温州医学院计算机维修、更换、报废的保密管理制度
（试行）
温医密〔2009〕3号
第一章    涉密计算机维修
第一条 任何部门不得私自拆卸、维修或销毁涉密计算机。凡存储和处理过国家秘密的计算机，不得由境外人员维护。如需外部维修和销毁的涉密计算机及涉密存储移动介质应经单位主管领导审批同意后，到省国家保密局指定的单位和地点进行维修或销毁。
第二条 涉密计算机如需简单维修，应当在本单位内部进行维护与修复，由有关人员全程监督，严禁维修人员读取和复制涉密信息。需要带离现场维修的，应拆除所有可能存储过涉密信息的硬件和固件，确保涉密计算机硬盘内无任何涉密信息后方可交由省保密局指定维修地点进行维修。维修过程中，存储有涉密信息的移动存储设备由专人保管。
第二章     涉密计算机报废
第三条 如涉密计算机需要报废，应填写相应报表，进行低级格式化命令格式化硬盘，确保拟报废机器硬盘中没有涉密信息留存后，方可交由报废执行单位指定的机构组织实施，保密工作机构负责监督检查。维修、报废应有日志记录，报废设备最终的去向记录应归档。
第四条 涉密计算机的报废，应经本单位主管领导审批批准，履行清点、登记手续，并进行信息消除和载体销毁处理，所采用的技术、设备和措施应符合相关保密规定和标准。
第三章    涉密计算机及数据管理
第五条 涉密计算机及相关设备存储数据的恢复，必须到具有涉密数据恢复资质的单位进行。
第六条 禁止在涉密计算机信息系统对外设备进行远程维护和远程监控操作的权限。
第七条 涉密计算机不得转让、赠送、出售和降低密级使用。不再使用的，应当及时销毁。
第八条 需要废弃、脱密和转赠的涉密计算机必须提前进行符合保密要求的技术处理。
第九条 涉密计算机维修、更换、报废工作由专人负责，完善登记审批手续，要标明时间、批准人、经手人、维修单位和地点、相关工作人员、去向、用途等。
