温州医学院涉密和非涉密计算机保密管理制度
温医密〔2009〕3号
第1条 涉密计算机的管理遵循“谁使用，谁负责”的原则，明确职责，分级管理，逐级落实。
第2条 涉密计算机必须与非涉密计算机网络实行物理隔离，禁止以任何形式接入任何非涉密计算机网络。
第3条 涉密计算机要专机专用，在使用、管理、维护等方面要严格区别于非涉密计算机，禁止混用、乱用。
第4条 涉密计算机的编号及密级要按照学校的要求，统一粘贴。
第5条 在涉密计算机中的各类涉密文档，要有相应的密级标识，密级标识不能与正文分离。
第6条 涉密计算机应安装杀毒软件及时离线升级，定期对系统进行病毒清除，应保证无毒使用光盘、软盘及其他移动存储介质。
第7条 涉密计算机要按照国家保密局有关规定设置密码。处理秘密级以上信息，口令长度不得少于8个字符，更换周期不得长于一个月。
第8条 涉密计算机待机时间应使用屏幕保护措施，在恢复使用时应有身份识别机制。
第9条 涉密计算机不得安装任何与工作无关的程序。
第10条 涉密计算机的维修应在定点单位进行。
第11条 涉密计算机的报废要经保密部门批准后方可办理。
第12条 放置涉密计算机的场所要减少无关人员进入，要采取严格的防盗措施，即配备防盗门、防盗窗、保险柜和报警器，防止涉密计算机丢失。电磁辐射泄露超标的涉密计算机，必须安装电磁干扰器。
第13条 涉密笔记本电脑不得擅自借用，由于工作需要借用的，需经主管领导批准，报保密领导小组备案，并对涉密信息进行处理。
第14条 涉密笔记本电脑上如有无线上网模块的，必须将其拆除，确保无法上网。
